SODAT

Nezavisly bezpeénostni audit varuje: Lidé ukladaji na Uloz.to
firemni hesla, smlouvy i rodna ¢isla

Podle bezpeénostni analyzy, kterou provedla spole¢nost SODAT, jsou pro firmy vefejna
ulozisté zasadnim rizikem

Verfejna online ulozisté jsou pro firmy zasadnim bezpeénostnim rizikem uniku a ztraty
citlivych firemnich dokumentli i osobnich udaja. ZjiSténi vychazi z vysledki
bezpecnostni analyzy soubori na Uloz.to, kterou provedli odbornici na
kyberbezpeénost ze SODAT. Analyza odhalila stovky firemnich pfistupovych hesel,
rodnych ¢gisel i pracovnich smluv. Ty nahravaji na vefejna ulozisté nejcastéji sami
zaméstnanci v ramci zalohovani nebo sdileni soubord.

Nalezené dokumenty odhalily napfiklad také emailovou komunikaci plastické chirurgie
véetné jmen pacientl, diagnéz a informaci ze zdravotnich konzultaci. Nechybély ani
fotografie.

Citlivé firemni informace maiji na ulozistich napfiklad také spoleénosti z oblasti farmacie,
zdravotnictvi, ale i UCetni a IT spoleCnosti. Bezpecnostni experti spoleCnosti SODAT
analyzovali pfes 15 tisic souborli nahranych na Uloz.to. Jako jednu z nejvétSich hrozeb
identifikoval nahravani e-mailové komunikace na vefejné ulozisté, pfiCemz tyto soubory
obsahovaly dalsi tisice pfiloh. Z celkového poctu 112 zaloh Outlooku byl heslem chranén
pouze jeden soubor. Analyzované soubory pfitom obsahovaly citlivé informace o vice nez
tisicovce firem.

Analyza, ke které SODAT wvyuzil i systém Pureo spole€nosti Cognito, tak odhalila velké
mnoZzstvi snadno vefejné dostupnych citlivych firemnich dat. ,ZneuZiti nalezenych dat muze
mit pro dané spolecnosti destrukéni nasledky. Vefejna ulozisté predstavuji pro firmy velké
riziko, protoZe data sem nahravaji casto sami zaméstnanci bez jakékoliv kontroly,” vysvétluje
feditel spole¢nosti SODAT Jan Vobruba. "Nas$i analyzu povazujeme za obecné prospésnou a
snaZime se tim poukéazat na hrozby uniku dat, které mohou spolecnosti postihnout a jejichz
data se na podobnych vefejnych serverech nachazeji," doplfiuje Jan Vobruba. ,Spolecnosti,
Jejichz data jsme na vefejném uloZisti nasli, jsme kontaktovali, aby soubory smazaly,“ dodava
Vobruba.

Verejné dostupna zdravotni dokumentace véetné fotografii pacientt

Mezi vefejné dostupnymi soubory jsou napfiklad zdravotni dokumentace v&etné fotografii
pacientl nejmenované plastické chirurgie. Dohledat bylo mozné i komunikaci s pacienty nebo
pristupova hesla. Analyza odhalila i vyplatni pasky zaméstnancu, které zpracovavala mzdova
spolecnost. Soubory obsahuji také rodna Cisla a dafiova pfiznani. Data se na vefejna ulozisté
dostavaji nejCastéji jako zalohované soubory. Podle analyzy nékteré spoleCnosti provadély
zélohy timto zptisobem opakované. Castym argumentem pro vyuZiti online GloZisté je fakt, Zze
uzivatele tuto sluzbu popisuji jako bezplatnou a neomezenou.

Diky bezplatné sluzbé SODAT si mohou firmy sva data zkontrolovat
Na zakladé bezpecnostni analyzy SODAT vytvofil specialni bezplatnou sluzbu, diky které si

mohou firmy zkontrolovat, zda nejsou i jejich data v ohroZeni. Kazda firma mdze na webu unik-
dat.sodat.com zjistit, zda nejsou jejich data na nékterém z vefejnych ulozist.
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Firmy si ¢asto neuvédomuiji, Ze nemaji pod kontrolou, co s citlivymi informacemi délaji jejich
zaméstnanci. Ti vyuzivaji vefejna ulozisté nejCastéji k zalohovani, ale také sdileni vétSich
soubort. Nahrana data vSak €asto nijak nechrani. ,AZ 80 % zaloh e-mail klienti obsahuje
extréemné citliva firemni data, ktera mohou firmu zni¢it. Nase bezpecnostni analyza ukazala,
Ze jde o zavazny problém, kterému by firmy mély vénovat pozornost“ varuje Jan Kozak
odbornik na kyberbezpe&nost ze spoleCnosti SODAT.

LPredejit ztratam a unikim dat mohou spolecnosti diky software jako je SODAT

, ktery sleduje potencialné nebezpecné nakladani s daty. Software upozorni
napriklad na soubor nahravany na uloZisté typu UloZ.to nebo poslany emailem. Také pomoci
machine learningu vyhodnocuje nezvykly pohyb dat i nestandardni chovani uZivateld,“ dodava
Jan Vobruba, ze spole¢nosti SODAT. Tento nastroj sleduje i dalSi mozné uUniky jako nahravani
citlivych dokumentd na USB disky nebo vytistény na tiskarné.

Spole¢nost SODAT se jiz od roku 1997 zabyva vyvojem softwaru pro pokro€ilou ochranu dat.
Jejim stézejnim produktem je a pro bezpecnostni analyzu
chovani uzivatelu. DalSim je pro diskové Sifrovani dat pro firmy. Majoritnim
investorem SODAT je technologicky a inovacni fond MindForge. DalSimi investory jsou Karel
Obluk, byvaly CTO spole€nosti AVG a Radek Schmied, investi¢ni manazer RedBaenk a
spoluzakladatel Toma$ Stranyanek.
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