SODAT

Trendem v kyberbezpecnosti je proaktivni pristup, cloudu ve svéteé
firmy duavéruji vic nez u nas

Trendy v oblasti kyberbezpecnosti i uchovavani dat sledovali odbornici ze SODATSW na
konferenci Info Security v Londyné

Brno, 25. Cervna 2019 - Cloud vs. interni servery, bezpeénost IoT a machine learning v
kyberbezpecnosti. To byla témata nejvétSi evropské akce pro odborniky z oblasti
kyberbezpecénosti Info Security Europe v Londyné. “Rétorika v oblasti bezpecnosti se
méni, to jsme na vystavé jasné vidéli. DuleZitéjsi nez nastavovat v prvni fadé restrikce je
pocatecni zmapovani fungovani organizace. Pro firmy je dileZita pfedevsim vizibilita, tj.
kde jsou jejich citliva data, kdo k nim ma pfistup a jak se pohybuji mimo firmu. Diky
zmapovani prostredi je systémy upozorni na problematicka mista, ty pak mohou dale Fesit.
Takova politika vSak neomezuje zaméstnance v jejich praci, pouze chrani duleZita data a
know how spolecnosti,” popisuje odbornik na kyberbezpecnost ze spolecnosti SODATSW
Jan Vobruba.

Trendem je proaktivni pristup, ktery vyuziva machine learning

Firmy se soustfedi ¢im dal vice na kvalitu vyhodnocovani rizik. Trendem v bezpecnosti
jsou tak proaktivni prvky fungujici na principu machine learningu. “Vyvoj
bezpecénostnich produktl jde smérem, kdy jsme schopni identifikovat hrozbu bez nutnosti
neustale sledovat vsechny systémy. To je mozné ve chvili, kdy systém proaktivné
vyhodnocuje chovani uZivateli a pohyb dat a upozorni na incident bez potfeby zasahu
Clovéka,” popisuje budoucnost kyberbezpecénosti Vobruba.

Jak pristupuji firmy ke cloudu?

Casto fe$enym tématem posledni doby je také cloud a online uchovavani dat. “Na zapadé
nemaji firmy problém s uchovavanim dat v cloudu. Davéfuji i verejnym variantam, které
provozuje napfiklad Amazon nebo Microsoft. U nas je ale situace jina. Velké spoleénosti mayji
spise konzervativni pristup ke cloudu. Radgéji preferuji viastni data centra, pfipadné vyuzZivaji
lokalniho cloud/hosting providera jako je napriklad Algotech, DataSpring, VS Hosting nebo
G2. Cloudové sluzby, které poskytuje napriklad Microsoft nebo Google tim padem moc
nevyuzivaji,” dodava Martin Jansa, odbornik ze SODATSW, ktery se konference zucastnil.
Mensi a stfedni podniky jsou v tomto ohledu flexibilngjSi a stejné jako na zapadé se
pfechodu na cloud neobavaji.

O éem je Info Security Europe?

Infosecurity je konference, kde se sejdou prakticky v8echny firmy, které v kyberbezpe&nosti
na globalni urovni néco znamenaji. K vidéni jsou razné druhy feSeni od antivird, pfes sitovy
monitoring po celou Skalu DLP FeSeni a pristupl. Akce se zuCastnilo vice nez 400
dodavatelt nejrizngjsich Fedeni. Reénici pFinesli informace a novinky z nejriizngjsich oblasti,
jejich seznam je mozné najit zde.

Spole¢nost SODATSW se jiz od roku 1997 zabyva vyvojem softwaru pro pokrocilou ochranu
dat. Jejim stézejnim produktem je , hastroj pro detekci
bezpecnostnich incidentd a prevenci ztraty informaci, ktery vyuziva behavioralni analyzu i
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strojové ucCeni. DalSim je pro ochranu firemnich dat souborovym
Sifrovanim. Majoritnim investorem SODAT je technologicky a inovacni fond MindForge.
DalSimi investory jsou Karel Obluk, byvaly CTO spoleCnosti AVG a Radek Schmied,
investiéni manazer RedBaenk a spoluzakladatel Toma$ Stranyanek.
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